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 مقدمه -1

ستا        صورت ثابت و اي ست كه در  سرويس هاي بانكداري اينترنتي، نياز به ورود نام كاربري و رمز عبور ا امروزه در اكثر 

جهت ه كامنيتي  هايعبور، امكان فاش شدن آن توسط افراد سودجو بسيار زياد خواهد بود. از جمله مكانيزم    بودن اين رمز 

ستفاده از رمز پويا )  صرف »( يا همان OTPجلوگيري از اين خطرات مي توان بكار گرفت، ا ست.    «رمز عبور يكبار م ا

صرف پيچيده    ستفاده از رمز عبور يكبار م سي غير     هدف ا ستر شدن د شيوه   تر  ست. يكي از  هاي مجاز به منابع اطلاعاتي ا

 است كه استفاده از آن هزينه اي براي مشتريان نخواهد داشت. ساز رمز برنامكتوليد رمز يكبار مصرف استفاده از 

سه    ساز برنامك رمز شد كه به  مي بخششامل  سامان و رمز  دوم كارتكارت، رمز ترتيب براي توليد رمز اول با ه ورود به 

گيرد و كاربر به انتخاب خود مورد اسخختفاده ارار مي )جايگزين توكن سخخخت افزاري( بانك همراه و بانك اينترنت هاي

 ها را فعال نمايد. مي تواند هر يك از اين بخش

 خواهيم پرداخت. رمزسازفعال سازي برنامك در ادامه به روش 

 

 اصطلاحات   -2

 كه بر روي گوشي همراه نصب مي شود يك نرم افزار كاربردي كوچك است ،برنامك: برنامك. 

  كدQR: QR  يا «سريع  واكنش كدهاي» عبارت مخفف (Quick Response Code ) ست  صورت  به كه ا

شي هاي            شكل  مربعي سيله گو ست. اين كدها را مي توان بو صي ا سفيد آن حاوي اطلاعات خا سياه و  بوده و كدهاي 

 هوشمند اسكن و رمزگشايي نمود.
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  سازبرنامك رمزي ساز فعال -3

 دوم كارت جهت توليد رمز (1-3

 ( فعال سازي از طريق اينترنت بانك:1-1-3     

به سايت بانك  مراجعه به از طريق  را( IOS يا )سازگار با سيستم عامل هاي اندرويد و    رمزساز  برنامك كاربر .1

شاني  سير  ، www.bim.ir ن ساز)رمز پويا( بانكداري  در م شكل  الكترونيكي،برنامك رمز   تلفني رو ،(1 شماره  )

صب  خود همراه ستم عامل اندرويد اادر به    كند يم ن سي ستند،  دانلود)چنانچه كاربران  ست م برنامك ني ينك ل ي باي

كليك بر روي دريافت برنامك رمز پويا با همچنين. نمايند( pasteجستجوگر ديگري  نموده و در copyدانلود را 

   امكان پذير مي باشد. و يا صفحه بانكداري اينترنتي سايت اينترنت بانكرمز پويا از صفحه اصلي هدر 

 

 
 (1شكل شماره )

 

 

http://www.bim.ir/
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ه فعال خود نسبت ب  بانك نترنتيا از طريق كاربرلازم است   ،روي گوشي تلفن همراه پس از نصب نرم افزار بر   .2

)اگر كاربر فااد اينترنت بانك مي باشد لازم است به يكي از شعب بانك صنعت و معدن  سازي برنامك اادام نمايد

 .مراجعه نمايد(

 

 

 

 

 (2شماره )

 

 

 

 
 

 "رمزساز برنامكي فعالساز"، گزينه (2)شكل شماره  تنظيمات بايد از منوي كاربرپس از ورود به اينترنت بانك،  .3

 نمايد. انتخاب را( 3شكل شماره )
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 (3كل شماره )ش

 

 دو گزينه به شرح ذيل براي كاربر نمايش داده مي شود: "رمزساز فعال سازي برنامك"انتخاب  پس از .4

 

 

 

 

 

 (4شكل شماره )

 

صرف  " دومگزينه  انتخاب با .5 شخص       ، "كارترمز يكبار م شود كه در آن با م صفحه ذيل هدايت مي  كاربر به 

سپس انتخاب گزينه     شماره كارت و  سازي برنامك »نمودن  شماره    « فعال  شكل  يك پيامك حاوي كد ابتدا (، 5)

كد مورد نظر را   لازم است كاربران پيامك را باز نموده و (.6رامي براي كاربر ارسال مي گردد)شكل شماره  4امنيتي 

 .دهد يم نشان كاربر به( 7مطابق شكل شماره ) QR كد كي ستميسهمزمان  دريافت نمايند.

 

 

 

 

 

 (5شكل شماره )
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كاربردي ندارد و كاربر جهت فعال سازي مابقي كارت ها ي خود از اين « افزودن كارت»توجه: در اين مرحله، دكمه 

 گزينه استفاده خواهد كرد.

 

 

 

 

 

 

 

 

 (6شماره )شكل 

 

 

 

 

 

 

 

 

 (7شكل شماره )

 

 

 

 (7شكل شماره )
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 .شود يم رمزساز برنامك وارد خود همراه تلفن در كاربر .6

 

 

 

 

 

 

 

 

 

 (8كل شماره )ش

 

 

 ،نمايدرا انتخاب  "دوم كارت رمز" فعال سازي كاربر داخل برنامك رمزساز، گزينهچنانچه (،8مطابق شكل شماره ) .7

با حركت دست به صفحه  دو صفحه روي گوشي كاربر نمايش داده مي شود كه مي بايست(، 9مانند شكل شماره )

 .دهد ارار بانك نترنتيا در شده داده شينما QRي روبرو را خود تلفنگوشي بعدي برود و 
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 (9شكل شماره )

ساز  برنامك  .8 سكن  را QR، رمز رامي بعنوان  6جهت ورود به برنامك، يك رمز  خواهدي م كاربر از و كندي م ا

ستاي  رمز  شماره     كندتعيين ورودي اي شكل  ين  كاربر بايد به اين نكته توجه كند كه جهت حفظ و نگهداري ا .(10)

رمز مورد استفاده همان برنامك بكوشد زيرا در هر بار استفاده از برنامك رمزساز،    رامي در اولين ورود خود به  6رمز 

 خواهد گرفت.ارار 

 

 

 

 

 
 

 (10كل شماره )ش

 

 د.را وارد نماي پيامك شدهرامي  4كد امنيتي  خواهدي م كاربر از رمزساز برنامك، (11مطابق شكل شماره )سپس  .9

 

 
 (11شكل شماره )
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  لعاف كبرنام ،رمزساز  بخش سرور  توسط  شده  وارد اطلاعات دييتا درصورت  و دنمايي م وارد راي تيامن كد كاربر .10

 .شودي م

شود كه مي توان       .11 صرف نمايش داده مي  صفحه بعد، رمز يكبار م ستفاده كرد در  . از آن جهت رمز دوم كارت ا

ست   شماره     دقيقه اعتبار دارد 1براي مدت زمان رمز لازم به ذكر ا شكل  مي خط زير رمز تغيير رنگ  كه12)مطابق 

 ي شود.( و پس از آن رمز ابلي منقضي شده و رمز جديد نمايش داده مدهد

 

 

 

 

 

 

 

 (12شكل شماره )

 

 

سازي مجدد برنامك      (1) توجه شي رمز ورود(، امكان فعال  صورت نياز )مثلا فرامو از طريق پاك كردن برنامك و  : در 

  وجود دارد.نصب مجدد آن از سايت بانك 

 

صفحه خانه     2) توجه صرف كارت)اول و دوم( از طريق منوي ذيل نيز در  سازي رمز يكبارم سر  (: فعال  اينترنت بانك مي

 مي باشد:
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 (13شكل شماره )

 :مراجعه به شعبه( فعال سازي از طريق 2-1-3

كاربران محترم مي توانند جهت فعال سازي رمز دوم يكبارمصرف، پس از نصب برنامك رمزساز از سايت بانك به شعب 

 مراجعه نمايند.

 

 :رمز اول كارتجهت توليد  (2-3

 اينترنت بانك: ( فعال سازي از طريق1-2-3

لازم است   7در مرحله  مي باشد.(  3-1-1)  اسمت ابل 6تا  1مشابه مراحل  ،فعال سازي رمز اول يكبار مصرف كارت

شماره )    شكل  سازي    8كاربر مطابق  ساز، گزينه فعال  سپس    "رمز اول كارت"(، داخل برنامك رمز را انتخاب نمايد. 

  تكرار خواهد شد.ساير مراحل همانند فعال سازي رمز دوم 

 

 

 ( فعال سازي از طريق دستگاه خودپرداز:2-2-3

سايت بانك    پس از .1 صب برنامك از  شماره )      ، ن شكل  ستگاه خودپرداز مطابق  صورت مراجعه به د           (، 14كاربر در 

 اادام به تغيير وضعيت رمز يكبارمصرف كارت نمايد. «فعال سازي برنامك رمزساز»مي بايست از منوي 
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 (14شكل شماره )

شماره )    .2 شكل  ساز كد    15در اين مرحله مطابق  ستگاه خودپرداز از كاربر مي خواهد تا از طريق برنامك رمز (، د

QR .گردد و همانند براي كاربر ارسخخال مي يتيامن كدي حاو امكيپ كهمزمان ي نمايش داده شخخده را اسخخكن نمايد

ساز  برنامك وارد خود همراه تلفن در كاربر مرحله ابل، صورت  و دنمايي م وارد راي تيامن كد، شود  يم رمز   دييتا در

 .شوديم لفعابراي رمز اول كارت  كبرنام ،رمزساز بخش سرور توسط شده وارد اطلاعات

 

 

 

 

 

 

 (15شكل شماره )

 

 

 نمايد:توجه: كاربر مي تواند از طريق منوي ذيل در دستگاه خودپرداز، رمز يكبار مصرف خود را غير فعال 
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 (16شكل شماره )

 

 

 

 

 ( فعال سازي از طريق مراجعه به شعبه:3-2-3

كي يكاربران محترم مي توانند جهت فعال سازي رمز اول يكبارمصرف، پس از نصب برنامك رمزساز از سايت بانك به 

 شعب مراجعه نمايند.از 

 

 :اينترنت بانك و همراه بانكرمز جهت توليد (3-3

صورت كاربران  شند و محترم در  صرف اينترنت بانك و همراه     ي كه داراي توكن مي با سازي رمز يكبارم تمايل به فعال 

 نسبت به غير فعال نمودن توكن خود اادام نمايند. ابتدا از طريق مراجعه به شعب بانك، ، مي بايستدارند بانك

صرف    .1 سازي رمز يكبار م ست كاربر   اينترنت بانك و همراه بانك،به منظور فعال  شده    4تا  1مراحل لازم ا ذكر 

 نمايد.را طي  3-1-1در اسمت 

شماره )    مطابق سپس  .2 صرف  " اولپس از انتخاب گزينه ،( 4شكل    ، "اينترنت بانك و همراه بانكرمز يكبارم

سازي برنامك )گزينه        شماره كارت، اادام به فعال  شود كه در آن با مشخص نمودن  صفحه اي هدايت مي  كاربر به 

 (.5)شكل شماره  نمايدمي اول( 

 كارت انجام خواهد شد:يكبارمصرف ساير مراحل به شرح ذيل مشابه توليد رمز  .3
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 (17شكل شماره )

 

 

 

 

 

 
 

 
 

 

 

 

 (18شكل شماره )

 

            دارند و كاربر pasteو  copyكه توسط برنامك رمزساز توليد مي شوند اابليت  رمزهاي يكبار مصرف(: 1) توجه

 مت مورد نظر كپي نمايد.يك بار لمس كردن رمز، آن را در اسمي تواند با 
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از طريق اينترنت را همزمان  اول و دوم كارت بخش توليد رمز يكبار مصرف دوچنانچه كاربر مايل است هر  (:2توجه )

دي در اينترنت بانك برگردد و دوباره فعال سازي بع« خانه»به منوي  ،فعال سازياولين فعال نمايد، بهينه است پس از بانك 

 مجددا وارد شود. دوم،خارج شده و براي فعال سازي  از اينترنت بانكرا شروع كند يا 

 

ر و به منظور فعال ساااازي رمز ي با يك بارق تنها كاربران محترم توجه فرمايند كه انجام تمام مراحل فو

، در هر  ( 19ش ل شماره   )مصرف انجام مي شود و پس از فعال سازي، تنها با باز نمودن برنامك رمزساز     

شبانه روز     ستگاه خودپرداز مي توانند و بدون نياز به اينترنت ساعت از    بدون مراجعه به اينترنت بانك،د

 دريافت نمايند. رمز ي بارمصرفشعبه،  يا و

 

 

 

 

 

 

 

 

 

 

 

 (19شكل شماره )


